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Prologo

Bienvenido al curso sobre "Estrategias Avanzadas de Gestién de Riesgos No Financieros". En el panorama
empresarial actual, en rapida evolucién e interconectado, los bancos y las instituciones financieras se
enfrentan a una serie de riesgos cada vez mas complejos que van mas alla de los riesgos financieros
tradicionales. Los riesgos no financieros, como el riesgo operacional, el riesgo cibernético, el riesgo de
cumplimiento y el riesgo reputacional, han surgido como desafios criticos que pueden tener un impacto
significativo en el rendimiento, la resilienciay la confianza de una organizacion.

La crisis financiera mundial de 2008 y los acontecimientos posteriores de gran repercusién, como el
escandalo del Libor, la controversia sobre las practicas de venta de Wells Fargo y la filtracion de datos de
Equifax, han puesto de relieve la necesidad de que los bancos refuercen sus capacidades de gestidon de riesgos
no financieros. Los reguladores, los inversores y otras partes interesadas esperan cada vez mas que los
bancos demuestren marcos sélidosy eficaces para identificar, evaluar, supervisar y mitigar estos riesgos.

Este curso esta disefiado para proporcionar a los participantes una comprensiéon completa de las Ultimas
estrategias, herramientas y mejores practicas para la gestion de riesgos no financieros en la banca. Se
exploran entre otros temas:

La evolucién del panorama normativoy las expectativas de los supervisores en materia de gestion de riesgos
no financieros

Los principalestipos de riesgos no financierosy sus factores, repercusiones e interdependencias.

El modelodelastres lineasde defensaylos papelesyresponsabilidades de las distintas funciones en la
gestion de los riesgos no financieros.

Metodologiasy herramientas avanzadas para la identificacién, evaluacion, supervision y mitigacién de riesgos,
como el analisis de escenarios, las pruebas de resistenciay el aprendizaje automatico.

La importancia de la culturadel riesgo, la gobernanzay larendicién de cuentas para impulsar una gestion
eficazdelosriesgos no financieros.

Tendenciasy retos emergentes, como el impacto de la transformacién digital, el cambio climaticoy los riesgos
geopoliticos en la gestién de riesgos no financieros.

Alolargodel curso, utilizaremos estudios de casos, ejercicios interactivosy debates en grupo para ilustrar la
aplicacién practica de estos conceptosy estrategias. Los participantes tendran la oportunidad de aprender de
profesionales experimentados y lideres de opinién en este campo, asi como de establecer contactos con
colegas de otros bancos e instituciones financieras.

Al finalizar este curso, los participantes habran adquirido los conocimientos, las habilidades y la confianza
necesarios para disefary aplicar marcos eficaces de gestion de riesgos no financieros en susorganizaciones.
Estaran equipados para navegar por el complejo y dindmico panorama del riesgo, impulsar la toma de
decisionesinformadas sobre el riesgoy contribuir a la resiliencia generaly al éxito de sus instituciones.

Esperamos emprender este viaje de aprendizaje con usted y explorar las fronteras de la gestiéon de riesgos
no financierosen la banca.
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1. Riesgo no financiero

El riesgo nofinancierose refiere alostipos deriesgo
que noimplican directamente transacciones
financieras o pérdidas financieras, pero que pueden
afectar significativamente a las operaciones, la
reputacionylaviabilidad alargo plazode una
organizacion. Estos riesgos suelen estar
interconectadosy pueden tener profundas
implicaciones en los objetivos estratégicos, la
eficienciaoperativay las obligaciones de
cumplimiento de una organizacién.He aquiun
desglose de los principales tipos de riesgos no
financieros:

Riesgo operacional: se trata de los riesgos derivados
de los procesosinternos, las personasy los sistemas
de unaorganizacién o de acontecimientos externos.
Algunos ejemplos son los fallos del sistema, el
fraude, los ciberataquesy los errores humanos.
Gestionar el riesgo operacional implica mejorar los
procesos, formar a los empleadosy aplicar controles
eficacesy medidas de recuperacién en casode
catastrofe.

Riesgo estratégico: Surge de decisiones
empresariales adversas, de la aplicaciénincorrecta
delasdecisionesodelafaltade capacidadde
respuesta alos cambios del sector. Los riesgos
estratégicos pueden afectar a los objetivos
estratégicos de la organizaciény originarse por
cambios en el modelo de negocio, cambiosenla
gestion o falta de adaptacién a un entorno
empresarial cambiante.

Riesgoreputacional: Implica riesgos para la
reputacién de la empresa derivados de una opinién
publica negativa, la coberturade los medios de
comunicacion u otros acontecimientos. Eldafioala
reputacion puede derivarse de un mal servicio al
cliente, escandalos publicosy malas practicas de
gestion. Puede afectar a la fidelidad de los clientes,
alvalordelaempresayrepercutir
significativamente en los ingresos.

Riesgode cumplimiento: También conocido como
riesgo normativo, implica riesgos asociados ala
necesidad de cumplir las leyes, reglamentosy
practicas prescritas. Los cambios enlasleyeso
reglamentos, o el incumplimiento de los existentes,
pueden dar lugar a sanciones legales, confiscacién
financieray dafos alareputacion.

Riesgo climatico: Son los riesgos relacionados con el
entorno fisico, incluidas las catastrofes naturalesy
los efectos del cambio climatico. Los riesgos
medioambientales pueden perturbar las
operaciones empresarialesy exigir cambios
significativos en las practicasy estrategias
empresariales.

Riesgode ciberseguridad: Como parte del riesgo
operacional, pero cada vez masimportante por si
mismo, implica riesgos asociados al uso, propiedad,
funcionamiento, participacién, influenciay adopcién
de Tl dentrode una empresa. Incluye riesgos de
ciberataquesy violaciones de datos que pueden
provocarimportantes dafos financierosy de
reputacion.

Riesgode conducta: en bancase refiere al riesgode
que lasinstituciones financieras o sus empleados
incurran en comportamientos poco éticos, ilegales o
inapropiados que puedan perjudicar a los clientes,
dafarlareputaciéonde lainstituciéon o acarrear
consecuencias legalesyfinancieras.

Riesgo geopolitico: Estos riesgos se derivan de los
cambios politicos o la inestabilidad en regiones
nacionales ointernacionales, que afectanala
inversion, las divisas, la normativa comercial y la
politica econdmica de forma que pueden afectara
los mercados, los costes y las operacionesde una
empresa.

Las organizaciones gestionan los riesgos no
financieros mediante unacombinacién de
estrategias de identificacion, evaluacién, control y
seguimiento de riesgos. Estoimplica a menudo
marcos integrales de gestién de riesgosy auditorias
periddicas paragarantizar que los riesgos se
gestionan de forma proactiva y en consonancia con
los objetivos estratégicos masampliosde la
organizacion.
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2. Gestion de Riesgos No Financieros

La gestién deriesgos no financierosen la banca
implica un enfoque estructurado para identificar,
evaluar, vigilar y mitigar los riesgos que no estan
directamente relacionados con los resultados
financieros olas condiciones delmercado. Aunque
las metodologias especificas pueden variar en
funcién del tamafio, la complejidad y el perfil de
riesgo del banco, existen algunos elementos
comunesy buenas practicas que se utilizan
ampliamente en el sector.

Modelo delastreslineas de defensa:

Este modelo es un marcode gobernanza que define
lasfuncionesy responsabilidades en materia de
gestiony control deriesgos en toda la organizacién.

e Primeralinea de defensa: Incluye lasunidadesde
negocioy las funciones que poseeny gestionan
los riesgos asociados a sus actividades. Son
responsables de identificar, evaluary mitigar los
riesgos dentro de sus areas de responsabilidad.

e Segundalinea de defensa: Incluye lasfunciones
de gestién de riesgos y cumplimiento que
proporcionan supervisién, apoyoy desafioala
primera linea. Son responsables de desarrollar
politicas, herramientas y metodologias de gestion
deriesgos, asi como de supervisar e informar
sobre la exposicidn al riesgoy la eficacia de los
controles.

e Terceralineade defensa:Incluyelafunciénde
auditoria interna, que proporcionauna garantia
independiente de la eficaciade los procesos de
gestiony control de riesgos en toda la
organizacion.

Autoevaluacién de riesgosy controles (RCSA):

Se trata de un proceso en el que lasunidades de
negocioy las funciones evalian periédicamente sus
propios riesgosy controles, normalmente mediante
talleres, cuestionarios o entrevistas. EI RCSAayudaa
identificary priorizar los riesgos, evaluar la eficacia

de los controles existentesy desarrollar planesde
accién para subsanar cualquier laguna o punto déhbil.

Indicadores clavede riesgo (KRI):

Se trata de métricas o puntos de datos que
proporcionan sefiales de alerta tempranade
posibles exposiciones a riesgos o fallos de control.
Los KRl pueden utilizarse para supervisar
tendencias, activar alertasy fundamentar decisiones
de gestidon deriesgos. Ejemplos de KRl para el riesgo
operacional puedenser el tiempo deinactividad del
sistema, lasquejas de los clientesolos indices de
rotacién de empleados.

Analisisde escenariosy pruebas de resistencia:
Esto implica el uso de escenarios hipotéticos o
histéricos para evaluar el impacto potencial de
acontecimientos adversos sobre las operaciones, la
reputacion ola posicion financieradel banco. El
analisis de escenarios puede ayudar a identificar
vulnerabilidades, comprobar la eficacia de las
estrategias de mitigacion de riesgosy fundamentar
el apetito por el riesgoy lafijacién de limites.

Gestion deincidentesy andlisis de causas:

Se trata de los procesos de deteccidn, notificacion,
investigacién yresoluciénde incidentes deriesgoo
fallos de control. El analisis de la causa raiz se utiliza
paraidentificar los factores subyacentes que han
contribuido al incidente y desarrollar medidas
correctivas para evitar que se produzcan incidentes
similares en el futuro.

Marcode apetito por el riesgo:

Se trata de una declaracién formal que definelos
tiposy nivelesderiesgo que el banco esta dispuesto
a aceptar enla consecucion de sus objetivos
estratégicos. El marcode apetito por el riesgo
establece loslimites de las actividades de asuncién
deriesgosy sirve de base para el seguimientoyla
informacién sobre riesgos.

Gobernanza e informacion:

Una gestion eficaz de los riesgos no financieros
requiere estructuras de gobierno, funcionesy
responsabilidades claras, asi comola presentacién
periédica de informes ala alta direcciény al consejo
de administracién. Los comitésy foros de riesgo
pueden utilizarse pararevisar la exposicion al riesgo,
debatir estrategias de gestion del riesgoy tomar
decisiones basadas en el riesgo.
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Estas metodologiasy enfoques no son mutuamente
excluyentesy a menudo se utilizanen combinacién
para proporcionar una visién global e integrada de
los riesgos no financieros en toda la organizacion.
Los bancos también pueden utilizar herramientasy
tecnologias especializadas, como sistemas de
informacién de gestidn de riesgos, analisis de datos
o aprendizaje automatico, para apoyar sus procesos
de gestidon de riesgos no financieros. La eficaciade
estas metodologias depende de factorescomola
calidad de los datos, las competenciasyla
experiencia de los profesionales del riesgo, el tono
delacdpulaylaculturageneral deriesgodela
organizacion.

3. Riesgo de conducta

<t 111D

El riesgo de conducta en labanca se refiere al riesgo
de que lasinstituciones financieras o sus empleados
incurran en comportamientos poco éticos, ilegales o
inapropiados que puedan perjudicar a los clientes,
dafarlareputacidonde lainstituciéon o acarrear
consecuencias legalesyfinancieras. Este tipode
riesgo es un subconjuntodel riesgo nofinancieroy
ha ganado mayor atencién en los Gltimos afios
debido alos casos de mala conducta de alto perfil en
laindustria bancaria.

Algunos Ejemplos deriesgo de conducta en labanca

Ventaindebidade productos financieros: Esto
ocurre cuando los empleados del bancovenden
productos o servicios que no son adecuados para las
necesidades de un cliente,amenudo para cumplir
los objetivos de ventas o ganar comisiones.

Manipulaciéndel mercado: Consiste en el intento
deliberado de interferir en el funcionamiento justoy
ordenado de los mercados financieros, por ejemplo
mediante el uso de informacion privilegiada o la
fijacién de precios.

Blanqueo de capitales: Se refiere al proceso de
disfrazar el producto de actividadesilegales como
fondos legitimos, lo que puedeocurrir cuando los
bancos no controlan einforman adecuadamente de
las transacciones sospechosas.

Discriminacién: Incluye el tratoinjusto a clientes o
empleados por factores como laraza, el sexo o la
religion.

Violaciéon dela privacidad de los datos: Estoimplica
el acceso, uso o divulgacién no autorizados de la
informacién personal o financierade los clientes.

Para gestionar el riesgo de conducta, los bancos
deben establecer una sélida cultura ética, aplicar
politicasy procedimientos sélidosy ofrecer
formacion periédica alos empleados. Esto puede
incluir medidas como:

e Establecernormasde conducta clarasy
comunicarlas a todos los empleados.

e Implantacion de programas eficaces de
gestion de riesgos y cumplimiento

e Realizacién de auditoriasy controles
periddicos para detectary prevenir
conductasindebidas.

e Proporcionarcanalesparaque los
empleadosylos clientes comuniquensus
preocupaciones o quejas.

e Investigaryabordar con prontitud cualquier
caso de conducta indebida.

e Fomentaruna cultura de transparencia,
responsabilidad y comportamiento ético

Los reguladores también desempefian un papel
crucial enla supervisiény aplicacién de las normas
de conducta en el sector bancario. Los bancos que
no gestionan eficazmente el riesgo de conducta
pueden enfrentarse a importantes multas, acciones
legalesy dafiosasu reputacién.

4. CiberRiesgo
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El riesgo cibernéticoen labancaserefiereala
posibilidad de pérdidas financieras, interrupciones
del negocioo dafiosala reputacién derivados de

ciberataques, violaciones de datos u otros incidentes

relacionados con la tecnologia. Amedida que los
bancos dependen cada vez mas de sistemasy redes
digitales parallevar a cabo sus operacionesy
atender alosclientes, se vuelven mas vulnerables a
las ciberamenazas. El riesgo cibernéticoesuna
preocupacioén critica paralos bancos, ya que puede
comprometer informacion sensible de los clientes,
interrumpir las transacciones financieras y socavar
la confianza del publico en la institucién.

Algunostipos comunes de riesgos cibernéticosen la
bancaincluyen:

e Ataquesde malwarey ransomware: Estos
implican el uso de software malicioso para
obtener accesono autorizado a sistemas
bancarios, robar datos o mantener los sistemas
como rehenes hasta que se pague un rescate.

e Phishinge ingenieriasocial: Estas técnicas
consisten en engafiar a empleados bancarios o
clientes para que revelen informacion sensible,
como credenciales de acceso o datos
financieros,a menudo a través de correos
electrénicos o sitios web falsos.

e Denegacionde serviciodistribuida (DDoS): los
ataquessaturan detraficolared olos
servidores de un banco, provocando su caida o
que dejen de estar disponibles para los clientes.

e Amenazasinternas: Implican aempleadoso
contratistas del banco que hacenun uso
indebido de sus privilegios de acceso para robar
datos o cometer fraude.

e Riesgosparaterceros: Losbancosamenudo
dependende proveedores o socios externos
paradiversos servicios, y un ciberataque a estos
terceros también puede afectaralas
operacionesy lareputacion del banco.

Para gestionar el riesgo cibernético, los bancos
debenimplantarun marcode ciberseguridad
integral que incluya:

) Evaluaciony gestion de riesgos: Identificary
evaluar periédicamente los ciberriesgosy aplicar
los controlesy estrategias de mitigacion
adecuados.

o Arquitecturade redes seguras: Disefioy
mantenimiento de infraestructuras informaticas
seguras, incluidos cortafuegos, sistemas de
deteccion deintrusosy cifrado.

. Formaciony concienciacién de los
empleados: Impartir formacion periédica sobre
ciberseguridad alosempleadosy promover una
cultura de concienciacién sobre la seguridad.

. Respuesta a incidentesy recuperacion:
Desarrollary probar planes para detectar,
responderyrecuperarsede incidentes
cibernéticos.

. Cumplimiento de la normativa:
Cumplimiento de las normativasy estandares de
ciberseguridad pertinentes, como el Estandar de
Seguridad de Datos del Sector de las Tarjetas de
Pago (PCI DSS) o el Marco de Ciberseguridad del
NIST.

. Colaboraciéoncon sociosdelsector:
Compartirinformacion sobre amenazasy mejores
practicas con otros bancosy grupos del sector para
mantenerse informado sobre las ciberamenazas
emergentes.

A medida que las amenazas cibernéticas siguen
evolucionando, la gestién eficaz delriesgo
cibernético esun proceso continuo que requiere
supervisiéon, adaptacién e inversién continuas en
capacidades de ciberseguridad. Los bancos que no
aborden adecuadamente el riesgo cibernético
pueden enfrentarse a pérdidas financieras
significativas, sanciones reglamentariasy erosién de
la confianza de los clientes.

5. Riesgos operacionales

El riesgo operacional en banca se refiere al riesgo de
pérdidas resultantes de procesosinternos
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inadecuados ofallidos, personas, sistemas o
acontecimientos externos. Este tipode riesgo es
inherente a todas las actividades bancariasy puede
tenerimportantes consecuencias financieras, de
reputaciony regulatorias. El riesgo operacional
puede derivarse de una amplia gama de factores,
como errores humanos, fraude, fallos de
ciberseguridad, catastrofes naturalesy fallos de
terceros.

Algunos ejemplos comunesde riesgo operacional en
labancaincluyen:

e Erroresen el procesamiento de transacciones:
Los errores en el procesamiento de pagos,
transferencias u otras transacciones financieras
pueden provocar pérdidas o insatisfaccionde
los clientes.

¢ Fraudey malaconducta: Incluyen tanto el
fraude interno (por ejemplo, el robode
empleados o el uso de informacién privilegiada)
como el fraude externo (por ejemplo, el robode
identidad o el fraude con cheques).

e Fallosdelossistemasinformaticos: Las averias
o interrupciones en los sistemas informaticos,
redes o aplicacionesde un banco pueden
interrumpir las operaciones comercialesy
perjudicar el servicio al cliente.

e Cumplimientoy riesgos legales: El
incumplimiento de leyes, reglamentos o
politicasinternas puede acarrear multas,
accioneslegalesodafios alareputacién.

e Continuidaddelaactividady recuperaciéon en
casode catastrofe: Losbancos debenestar
preparados para mantener las operaciones
criticas durante y después de acontecimientos
perturbadores, como catastrofes naturales,
cortes de electricidad o pandemias.

Para gestionar el riesgo operacional, los bancos
suelen seguir un enfoque estructurado que incluye:

e Identificaciéony evaluacion de riesgos:
Identificacion y evaluacién periddicas de los
riesgos operativos en todaslasunidades de
negocioy procesos.

e Disefioy aplicaciénde controles: Desarrolloe
implantacién de controles para prevenir, detectar
o mitigar los riesgos operativos, comola
segregacion de funciones, los limites de

autorizacién olas comprobaciones
automatizadas.

e Supervisione informacion: Seguimiento continuo

delosindicadoreseincidentes de riesgo
operacionale informacion de estos a la alta
direcciény al consejo de administracion.

e Formaciény sensibilizaciéon: Proporcionar a los

empleados las habilidadesy conocimientos
necesarios para desempenfar sus funciones con
eficaciay de conformidad con las politicas y
procedimientos.

e Gestiondeincidentesy respuesta: Establecer

procesos para detectar, investigary resolver
radpidamente losincidentes de riesgo operacional,
asi como aprender de ellos para evitar que se
repitan en el futuro.

e Segurosy transferenciade riesgos: Utilizacion de

pdlizas de seguros u otros mecanismosde
transferencia de riesgos para mitigar el impacto
financiero de determinados riesgos operativos.

Los bancos deben mantener un capital adecuado
para cubrir sus exposiciones al riesgo operacional,
segun el marco de Basilea lll. También deben
informar periédicamente a los reguladores sobre sus
practicasyresultados en materia de gestion del
riesgo operacional. Una gestion eficaz del riesgo
operacional es esencial para garantizarla
estabilidad, la eficiencia y la reputacién de los
bancosy del sistema financiero en general.

6. Riesgo geopolitico

El riesgo geopolitico en la banca se refiere al impacto
potencial de los acontecimientos o condiciones
politicas, sociales o econédmicas en diferentes paises
o regiones sobre las operaciones, inversiones o
clientes de un banco. Estos riesgos pueden derivarse
de diversos factores, como cambios en las politicas
gubernamentales, conflictos internacionales,
disputas comerciales, disturbios sociales o
inestabilidad econédmica. Los acontecimientos
geopoliticos pueden perturbar los mercados
financieros, alterar los flujos de inversidony afectar a
la solvencia de los prestatarios, provocando pérdidas
0 mayores costes para los bancos.
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Algunos ejemplos de riesgos geopoliticos que
pueden afectar alos bancosson:

¢ Inestabilidad politicao cambios de régimen: Los
cambios repentinos en el liderazgo politicoo en
las politicas pueden crearincertidumbrey
volatilidad en los mercados financieros,
afectandoal valor delasinversiones de un banco
o a lacapacidad de sus prestatarios para devolver
los préstamos.

e Sanciones econdémicas o restricciones
comerciales: Los gobiernos puedenimponer
sanciones o barreras comerciales a determinados
paises, industrias o individuos, lo que puede
perturbar las actividades comercialesde un
banco o exponerloariesgoslegalesyde
reputacion.

e Conflictoso terrorismo: Los conflictos armados,
los disturbios civiles o los atentados terroristas
pueden dafar las infraestructuras, perturbar la
actividad econdmicay crear riesgos de seguridad
paralosempleadosy clientesde un banco.

e Crisisdedeudasoberana: Cuandolos paises
tienen dificultades para devolver su deuda,
pueden producirse impagos, devaluacionesde la
moneda o crisis bancarias, que afectan al valor de
lasinversionesdelosbancosy a la estabilidad del
sistema financiero.

Para gestionar el riesgo geopolitico, los bancos
deben:

e Vigilary evaluarlos acontecimientos
geopoliticos: Seguiry analizar continuamente
los acontecimientosy tendencias geopoliticosy
evaluar su posible impacto en las operacionesy
carteras del banco.

e Diversificar la exposicion geografica: Repartir las
inversionesy las actividades de préstamo entre
distintos paisesy regiones para reducir el riesgo
de concentracion.

e Realizar pruebasde resistenciay analisis de
escenarios: Simular el impacto potencial de los
acontecimientos geopoliticos en la posicién
financieraylosresultadosdel bancoy
desarrollar planes de contingencia.

e Cumplirlassancionesy la normativa: Garantizar
el cumplimientode las leyesy reglamentos

aplicables en materia de sanciones, lucha contra
el blanqueo de capitalesy financiacion del
terrorismo.

e Comprometersecon las partesinteresadasy los
responsables politicos: Mantener una
comunicacion abierta con clientes, inversores,
reguladoresy otras partesinteresadas para
comprender sus preocupacionesy expectativas,
y ofrecer transparenciasobre las practicasde
gestion del riesgo geopolitico del banco.

Una gestion eficazde los riesgos geopoliticos
requiere unacombinacion de informacién sobre los
mercados mundiales, unasoélidaevaluaciony
supervision de los riesgosy una toma de decisiones
agil. Los bancos capaces de navegar por el complejo
y cambiante panorama de los riesgos geopoliticos
estan mejor posicionados para proteger sus activos,
mantener la confianza de sus clientesy respaldar un
crecimiento sostenible.

7. Riesgos deTerceros

Los riesgos de terceros y la externalizacion en la
banca se refieren alos riesgos potenciales que
surgen cuando un banco contrata a partes externas,
como vendedores, proveedores de servicios 0 socios,
pararealizar determinadas funciones o suministrar
productosy servicios. La externalizacién es cada vez
mas comun en el sector bancario para reducir
costes, acceder a conocimientos especializadosy
centrarse en las competencias basicas. Sin embargo,
también introduce nuevos riesgos que los bancos
debenidentificar, evaluary gestionar eficazmente.

Algunos ejemplos de riesgos de terceros en la banca
son:

e Interrupcioneso fallosdelservicio: Siun
proveedor externo experimenta problemas
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operativos o no presta los servicios esperados,
puede interrumpir las operaciones del bancoy
perjudicar el servicio al cliente.

e Seguridad delosdatosy violacionesdela
privacidad: Cuando los bancos comparten datos
sensibles de clientes o financieros con terceros,
existe el riesgo de acceso no autorizado,
divulgacién ousoindebido de esa informacioén.

e Cumplimiento e infracciones normativas: Los
terceros puedenno cumplir las mismas normas
legalesy reglamentarias que el banco,
exponiéndolo a posibles multas, sanciones o
dafiosasu reputacién.

e Inestabilidadfinanciera o insolvencia: Siun
proveedor externo critico atraviesa dificultades
financieras o quiebra, puede interrumpir las
operaciones del bancoyrequerir sustituciones
costosas y lentas.

e Riesgodeconcentraciéon: Losbancos pueden
llegar a depender excesivamente de un Gnico
proveedor externo, aumentando el impacto
potencial de cualquier interrupciéno fallo.

Para gestionar eficazmente los riesgos de terceros,
los bancos deben:

e Realice unadiligencia debida exhaustiva:
Examiney seleccione cuidadosamente a los
proveedores externos en funciénde su
estabilidad financiera, reputacién, practicas de
seguridad y capacidad para cumplir los
requisitos del banco.

e Establezca contratosy acuerdosde nivelde
servicio (SLA) claros: Defina por escritolas
funciones, responsabilidades, expectativas de
rendimientoy rendicion de cuentas de ambas
partes.

e Supervisary evaluar el rendimiento: Revise
periédicamente el rendimiento del tercero con
respecto a las métricas acordadasy realice
auditorias o evaluaciones periddicas para
identificar cualquier problema o riesgo.

e Mantenerlasupervisiény el control: Conserve
la responsabilidad ultima de las funciones
externalizadasy mantenga la experiencia y los
recursos necesarios para supervisary controlar
las actividades del tercero.

o Desarrolle planes de contingenciay de salida:
Disponga de planes para garantizarla
continuidad de los servicios en casode
interrupciones o finalizacién de la relacién con
terceros.

e Cumplirlos requisitos normativos: Garantizar
que los acuerdos de externalizacion del banco
cumplen las leyes, normativasy expectativas de
supervision pertinentes, como los requisitos de
proteccion de datos, privacidady resistencia
operativa.

La gestion eficazdel riesgo de terceros es un
componente esencial delmarco general de gestion
de riesgos de un banco. Requierela colaboracién
permanente de diversas funciones, comolasde
compras, legal, cumplimiento, Tly gestién de
riesgos. Los bancos también deben mantener
informados a sus altos directivosy al consejode
administracién sobre el estadoy el rendimiento de
las relaciones criticas con terceros. Dado que el
sector bancario estd cada vezmasinterconectadoy
depende cadavezmasde proveedores externos,
una solida gestion del riesgo de terceros es crucial
para mantener laseguridad,lasolidezyla
reputacion de los bancosindividualesy del sistema
financieroen general.

8. Riesgo estratégico

El riesgo estratégicoen la bancaserefiere alos
posibles efectos adversos sobre los beneficios o
el capital de unbancoderivados de cambios en el
entorno empresarial, malas decisiones
empresariales, aplicacién inadecuada de las
decisiones oincapacidad para responder a los
cambios en el panorama competitivo. Este riesgo
puede afectar significativamente a la capacidad
de un banco para alcanzar sus objetivos
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estratégicosy mantener su posiciéon competitiva.
He aquilos componentesy consideraciones clave
relacionados con el riesgo estratégico en el sector
bancario:

Componentes clave del riesgo estratégico enla
banca

Vulnerabilidad del modelo de negocio: El riesgo
estratégico puede surgir si el modelo de negocio
de unbancono esresistente alos cambios en el
entornodel mercado o en el comportamiento
delos clientes. Por ejemplo, la dependencia de
unaunicalinea de productos o segmento de
mercado puede plantear riesgos significativos si
cambia la dinamica del mercado.

La competencia: La aparicién de nuevos
competidores, especialmente losFintech y otros
proveedoresde servicios financieros no
tradicionales, puede amenazarla cuota de
mercadoy la rentabilidad de los bancos
establecidos. El riesgo estratégico implica
evaluaryadaptarse a estas presiones
competitivas.

Cambios tecnolégicos: Los rapidos avances
tecnolégicos, como la banca digital, el
Blockchain y la inteligencia artificial, pueden
dejar obsoletas las practicas bancarias
tradicionales. Los bancos se enfrentan a riesgos
estratégicossi noinnovan onose adaptana
estas tendencias tecnolégicas.

Entorno normativo: Los cambios en los
requisitos normativos pueden afectar
significativamente a las operacionesy la
direccion estratégica de un banco. Por ejemplo,
elaumentode losrequisitos de capital o leyes
mas estrictas de proteccion del consumidor
pueden afectar a la planificacién estratégicay la
rentabilidad.

Cambios econémicos: Los cambios
macroeconémicos, como las fluctuaciones de
los tipos deinterés, lainflaciéon o las recesiones

consecuencias estratégicas a largo plazo,
afectandoala confianzayfidelidad de los
clientes.

Gestion delriesgo estratégicoenlabanca

Planificaciony analisis estratégicos: Las sesiones
periddicas de planificacién estratégica, que
incluyen analisisde escenariosy pruebas de
resistencia, pueden ayudar alosbancos a
anticiparsey prepararse para posibles cambios
en el entorno empresarial.

Diversificacion: Mediante la diversificacién de
productos, servicios y presencia geografica, los
bancos puedenreducir su vulnerabilidad ante
acontecimientos adversos en cualquier areade
su negocio.

Innovaciony adopcién de tecnologia: Invertir en
tecnologia e innovacién puede ayudar a los
bancos a seguir siendo competitivosy
responder alos cambios en el comportamiento
de los consumidoresy los avances tecnolégicos.

Cumplimiento normativo y defensa: Mantenerse
a lavanguardia de los cambios normativosy
participar activamente en los debates sobre
regulaciéon puede ayudar alos bancos a
gestionary mitigar los riesgos asociados al
cumplimiento normativo.

Culturay gobernanza delriesgo: Cultivar una
cultura consciente del riesgoy unas estructuras
de gobernanza sélidas garantiza quelas
decisiones estratégicas se tomen con unaclara
comprensién de susimplicaciones de riesgo.

Supervisiony revision: La supervision continua
del entorno externoy del rendimiento interno,
junto con revisiones periddicas de las metasy
objetivos estratégicos, ayuda alosbancos a
ajustar sus estrategias en respuesta alos
riesgos y oportunidades emergentes.

Importanciade gestionar el riesgo estratégico

econdmicas, pueden plantear riesgos Paralos bancos, la gestion del riesgo estratégico
estratégicos al afectara las actividades de es crucial para mantener el crecimientoy la
inversiony préstamo de un banco. rentabilidad. Implica nosélo protegerse frente a

posiblesinconvenientes, sinotambién
aprovecharlas oportunidades que se ajustenala
visién estratégica del banco. La gestién eficazdel
riesgo estratégico ayuda a garantizar que un

¢ Reputaciéne imagende marca: Los
acontecimientos que dafian la reputacionde un
banco, comola implicaciéon en escandalos
financieros o fallos operativos, pueden tener
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bancosiga siendoresistente, adaptabley
competitivoen un panorama de servicios
financieros en rapidaevolucion.

9. Riesgo climatico

El riesgo climaticoen labanca se refiere alos

riesgos financieros a los que se enfrentan los

bancos debido al cambio climatico. Estos riesgos

pueden clasificarse a grandes rasgos en dos tipos
principales: riesgos fisicos y riesgos de transicion.

Ambos pueden afectar significativamente ala

calidad de los activos del sector bancario, a sus
estrategiasde inversiény a su estabilidad o
financierageneral. He aqui un desglose de cada

tipoy como afectan alos bancos:

Riesgos fisicos

Los riesgos fisicos se derivan delimpacto directo
de los fendmenos relacionados con el cambio
climatico, como las condiciones meteoroldgicas
adversasy las catastrofes naturales. Entre ellos
figuran:

e Riesgosagudos: Se trata de riesgos provocados
por acontecimientos como tormentas,
inundaciones, incendios forestalesy otros
fendmenos meteoroldgicos extremos. Pueden
dafardirectamente la propiedad y las
infraestructuras, afectando al valor de las
garantiasy a la capacidad de los prestatarios
paradevolverlos préstamos. *

e Riesgoscronicos: Son el resultado de cambios a
largo plazo enlos patrones climaticos, comola
subida del niveldel mar, elaumentodela
temperaturayla modificacion de los regimenes
de precipitaciones. Los riesgos crénicos pueden
alterar la productividad agricola, interrumpir el
suministrode aguay afectar a la estabilidad
econdmica de lasregiones, influyendo asi en los
riesgos crediticios asociados a hipotecas,
préstamos agricolasy otros productos
financieros.

Riesgosde la transicidon

Los riesgos de transicion estan asociados al
proceso de ajuste hacia una economia con menos
emisiones de carbono. Entre ellos figuran: .
e Riesgospoliticosy juridicos: Amedida que los
gobiernos aplican politicas para mitigar el
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cambio climatico, como la tarificacion del
carbono, laregulacién de las emisiones o los
incentivos a las energiasrenovables, los bancos
pueden enfrentarse a riesgos relacionados con
los cambios en el valor de los activos o el
aumento de los costes de cumplimiento.
Riesgostecnoldgicos: El rapido desarrollode
tecnologias que contribuyen a una economia
con bajas emisionesde carbono, comolas
tecnologias de energia renovable, los vehiculos
eléctricosy las soluciones de eficiencia
energética, puede darlugar a activos
blogqueados o exigir cambios en las estrategias
deinversién.

Riesgos de mercado: Los cambios en la dindmica
de la oferta y lademanda de materias primas,
como los combustibles fésilesy los recursos
renovables, pueden repercutir en los mercados
financierosy en lavaloracién de los activos.
Riesgos paralareputacion: Elaumentode la
concienciaciony la preocupacién por el cambio
climatico puede influir en las preferenciasy los
comportamientos de los clientes, loque
repercute enlareputacién de un bancoen
funcién de su posturay sus politicas
medioambientales.

Gestidndel riesgo climatico enlabanca

Los bancos reconocen cadavezmas laimportancia
de gestionar los riesgos climaticosy adoptan
diversas estrategias para mitigar su impacto:

Evaluacion e integraciénde riesgos: Los bancos
estanintegrandolos riesgos climaticos en sus
marcos generales de gestion de riesgos. Esto
implica evaluarla vulnerabilidad de sus carteras
de préstamos a los riesgos relacionados con el
climay ajustar los procesos de evaluaciondel
riesgo crediticio para tener en cuenta estos
factores.

Analisisde escenariosy pruebas de resistencia:
Los bancos estan utilizando el analisis de
escenarios relacionados con el climay las
pruebasde estrés para comprender los
impactos potenciales bajo diversos escenarios
de calentamiento global. Esto ayuda a planificar
laresilienciayla adaptacion estratégica.

Inversién estratégica: Al invertir en proyectos

verdesy sostenibles, comolasenergias
renovablesylastecnologias energéticamente
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eficientes, los bancos no sélo mitigan el riesgo
climatico, sino que también capitalizan nuevas
oportunidades de negocio en la creciente
economiaverde.

Mejora de latransparenciay lainformacion: Los
bancos estdan mejorando su divulgacion de los
riesgos climaticos en consonancia con marcos
internacionales como el Grupode Trabajo sobre
Divulgacion de Informacién Financiera
relacionada con el Clima (TCFD). Esto aumenta
latransparenciay permite a las partes
interesadas tomar decisiones con conocimiento
de causa.

Compromisoy colaboracion: Los bancos estan
colaborando con otras partes interesadas, como
gobiernos, industriasy el publico en general,
paradesarrollar estrategias integrales que
aborden los riesgos climaticos. Esto incluye
participar en iniciativas como los Principios para
una Banca Responsable.

El riesgo climatico presenta importantes retosy
oportunidades para el sector bancario. Mediante
una gestion eficaz de estos riesgos, losbancos no
s6lo pueden protegerse de posibles
inconvenientes, sino también contribuir a una
transicion econémica sostenible que mitigue los
efectos del cambio climatico. Este planteamiento
proactivo es cada vezmas crucial a medida que
se acentuan los efectos del cambio climaticoy
aumentan las presionesreguladorasy de los
consumidores.
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